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因特网时延空间建模的研究

王占丰，陈鸣，邢长友，李兵，仇小锋

(解放军理工大学 指挥自动化学院，江苏 南京 210007)

摘 要：首先概述了因特网时延空间建模的基本概念，然后从因特网时延空间模型演化的角度对典型模型进行了

分析，剖析因特网时延空间建模中存在的难点。最后，对现有的因特网时延空间模型进行了综合对比，指出了建

模趋势及主要研究方向。
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Research on the modeling of the Internet delay space
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Abstract: Firstly, the concept of the modeling of the Internet delay space was presented, and then various delay models

were analyzed from the evolvement view. In the following section, the challenges of Internet delay space modeling were

pointed out. Finally, the future trends of the modeling of the Internet delay space were discussed.
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1 引言

因特网已经成为现代社会的基础设施，网络性

能的优劣备受因特网服务提供者 (ISP, Internet

service provider)和用户的关注。特别是近些年来，

大量时延敏感型网络应用不断涌现，如 P2P、网格

计算、云计算等。在这些应用中，由于能够提供相

同服务的服务器不止一个，用户在请求某项服务时

可以从中选择一个具有较小时延的服务器，从而大

大减少通信时间。采用传统的网络测量方式来选择

服务器需要进行大量的测量，不仅增加了网络开销

而且还不能提供实时信息。人们希望建立一个因特

网时延模型来准确地预测任意 2 个节点间的时延。

因此，因特网时延空间的建模成为网络测量领域最为

活跃的研究方向之一，取得了众多的理论和实践成果
[1]。一些具有代表性的网络时延模型和系统被构建

出来，并得到广泛部署和应用。如著名的 P2P 客户

端软件Azureus就使用了坐标系统Vivaldi来选择最

近的对等节点[2]，在微软游戏 Xbox LIVE 中也使用

了坐标系统 Htrae 来选择较近的服务器[3]。

因特网时延的研究始于因特网建立之初，现在

已有网络协议支持和众多可供使用的测量工具。最

初，其研究对象以排队时延、链路时延为主，如今

则侧重于整个网络因特网时延空间的分析和建模。

在 1994 年，Hotz 在其博士论文中首次对因特网时

延空间中的三角形不等式约束进行了研究[4]，开启

了因特网时延空间研究的先河。Ng 等[5]在 2002 年

提出了首个网络坐标系统 GNP，自此之后因特网时
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延空间的研究异常活跃，许多学者提出了不同网络

坐标系统和因特网时延空间模型[2～18]。网络坐标系

统的提出改变了传统的因特网时延空间认知方式。

人们开始从全网络的角度研究因特网时延的分布

规律，以虚拟的数学空间来进行建模和指导网络测

量实践。在网络坐标系统中，通过测量节点到少数

基准节点间的时延，用空间嵌入算法为每个节点分

配一个坐标值(H1,H2,H3,…,HN)。这样，网络应用需

要感知网络时延时，仅需要知道节点自身坐标和目的

节点坐标就可以通过距离公式计算出节点之间的时

延，从而大大减少网络测量开销，因而备受关注。

本文全面阐述了因特网时延空间建模的基本

概念，分析了主要因特网时延空间模型依据和基本

思想，指出了因特网时延空间建模的难点，最后对

未来研究趋势进行探讨。

2 因特网时延空间建模的基本概念

2.1 因特网时延空间的基本性质

时延是衡量网络性能优劣的主要参数之一，关

于因特网时延的研究一致备受关注。现在网络中已

经有专门的网络协议(ICMP)和大量的测量工具支

持时延测量(如 ping、traceroute、king、Turbo-king[19]、

owping[20]等)。IETF 下属的 IP 网络性能工作组[21]

在 RFC 2330 中对时延的测量方法及采样等制定了

详细的规范。近些年来，一些大的网络测量平台(如

PlanetLab、DIMES[22]、OneLab、EmuLab 等)和测

量项目(如 Skitter、ARK、HPS3 等)的出现，使得大

规模时延数据的获得更为容易，为时延空间的研究

奠定了基础。

时延一般分为单向时延和往返时延 2 类，在因

特网时延空间建模中使用的是往返时延。

定义1 因特网时延空间 对于一个具有n个节

点 N={N1,N2,N3,…,Nn}的网络，任一节点 Ni 到网络

中所有节点的时延(往返时延)组成一个 n 维距离向

量 Di =(Di1,Di2,…,Din)，将所有节点的距离向量所构

成的空间 D={ D1, D2,…, Dn }称为网络时延空间，相

应地，由因特网节点的距离向量所构成的空间称为

因特网时延空间。

因特网时延空间的性质是因特网时延空间建

模的基础，也是网络测量研究的一个重要方向。以

往的研究涉及到了时延的各方面性质，包括时延的

非对性、抖动性、随时间的变化规律等，但是在时

延空间建模过程中主要关注的有 3 点性质，即因特

网时延空间是否为线性空间、度量空间特性以及空

间维数特征（增长规律）。通过长期测量，其性质

归纳如下。

1) 在网络节点地理距离较远时，节点间的时延

与地理距离成线性关系[3]，而节点间距离较小时，

则 2 者线性关系不明显[14,23]。

2) 因特网时延空间中存在着大量的违反三角

形不等式（TIV, triangle inequality violation）现象（即

网络中任意 3 个节点，其中 2 个节点间的时延大于

它们各自另外 1 个节点时延的和），使得因特网时

延空间不能成为一个度量空间[24,25]。

3) 因特网时延空间具有分形特征，其维数不能

用整数维表示，因而因特网时延空间不能用同一的

空间模型表示[26]。

因特时延空间的上述特征说明因特网时延空

间是不均匀的，各个部分并不具有同一性质。这种

不均匀性就为因特网时延空间的模型选择、嵌入维

数确定带来了困难，特别是 TIV 现象与人们的常识

不符，也使得许多以度量空间模型为基础的坐标系

统存在机理性的问题。

2.2 因特网时延空间建模的基本概念

定义2 等距同构 对任意2个测度空间M1(X,δ)

和 M2(Y,μ)而言，若存在一个映射 f:X→Y，使得

0, , ( ( , )

( ( ), ( )) ( , ))

r x y X r x y

f x f y Sr x y

δ
μ δ

∃ ＞ ∀ ∈
≤ ≤ (1)

则称空间 M1能够以扭曲度 S 嵌入到空间 M2中。其

中，S 越接近于 1，则称该嵌入扭曲越小。特别地，

若 S=1，那么称该嵌入为等距同构(isometry)。

定义 3 因特网时延空间建模是指为因特网时

延空间建立准确的数学模型来描述因特网时延空

间的拓扑结构。在数学意义上，就是寻找与因特网

时延空间 D 的等距同构空间。其思想是构造一个网

络节点 N 到 M 维实向量的映射 f:N→RM，将网络节

点 N={N1,N2,N3,…,Nn}映射为 M 维几何空间中的 n

个坐标点 H={H1,H2,H3,…,HN}，同时使得根据坐标

值计算得出的距离与实际测量得到的时延误差值

最小，如式(2)所示。

ˆ || ||, , 1,2, ,ij ij i jD D H H i j N≈ ＝ － ∀ ＝ … (2)

例如，在欧氏空间中，节点的距离可以表示为

1/ 2

2

1

ˆ || || ( ) , , 1,2, ,
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D H H H H i j N
＝

  ＝ － ＝ － ∀ ＝  
  
∑ …

(3)



·166· 通 信 学 报 第 33 卷

其中， ˆ
ijD 代表节点 Hi和 Hj之间的时延，Hi表示空

间坐标。图 1 给出了将网络节点嵌入到一个 3 维欧

氏空间的示意。

图 1 基于坐标系统的因特网时延空间模型

因特网时延空间建模的过程大致可以分为 3

步：1）根据网络因特网时延空间的性质，选择一个

尽可能与其等距同构的几何空间；2）分析因特网时

延空间的固有维数，以确定嵌入空间的维数；3）选

择适当的嵌入算法，为每个节点分配空间坐标。

2.3 因特网时延空间模型的分类

因特时延空间的模型可以按照不同方法进行

分类。如按照嵌入空间的类型划分，可以分为基于

度量空间的模型和基于非度量空间的模型；按照嵌

入算法的设计原理分类，可以分为基于模拟的嵌入

算法、基于数学计算的算法等；按照基准节点的选

择可以分为随机选择和非随机选择。为了更好地理

解因特网时延空间建模的研究规律，本文按照因特

网时延空间模型提出和演化过程进行研究，将其分

为 3 类。

1) 单空间模型(single model)：即将因特网时延

空间 D 映射到一个目标空间 RM 的模型，为网络中

每个节点分配一个唯一的坐标，f:D→ RM。

2) 复合空间模型(compound model)：在复合模

型中，因特网时延空间 D 被划分为多个子空间和一

个核心子空间 D=D1∪D2…∪Dn∪Dc，并且将不同

的子空间 Xi 映射到不同的目标空间 Yi 中，因此 D

中的每个元素拥有 2 个坐标，即一个局部坐标和一

个全局坐标，fi:Di→RM
i，当预测位于不同子空间的

2 个节点间时延时，通过核心空间来进行叠加

g(h1,h2)=g(h1,hc
1)+ g(hc

1,hc
2)+ g(h2,hc

2)。

3) 层次空间模型(hierarchical model)：在多空

间模型中，因特网时延空间 D 被划分为多个子空间

D=D1∪D2…∪Dn，并且把不同的子空间 Xi 映射到

不同的目标空间 RM
i中，因此 D 中的每个元素拥有

多个坐标，fi:Di→ RM
i。

单空间模型出现在因特网时延空间建模的初

始阶段，不同的学者从不同角度提出了基于各种原

理，适用于不同数据集的嵌入算法，主要解决了嵌

入算法的设计问题。在后 2 个阶段，则着重提高嵌

入精度。这一过程反映了人们对因特网时延空间性

质认识的日益深入，模型更加精细，体现了网络的

连接结构。由于模型很多，表 1 列出了在较为重要

的期刊和会议提出的主要模型以及分类。

2.4 因特网时延空间建模与网络距离预测的区别

因特网时延空间建模与网络距离预测是一对

十分容易混淆的概念。因特网时延空间建模着重描

述时延的分布规律和性质，反映网络在不同时刻的

性能状况，以及节点间的相互关系。它可以被用于

预测节点间的时延，但并不是唯一的用途，因特网

时延空间的模型还可以用于恶意节点的检测、寻找

最短路径等。如文献[27]利用节点间的时延作为指

纹特征来确定主机的相对位置，以检测主机哄骗。

Cristian 深入研究了 TIV 的成因和特点，并利用 TIV

来寻找最优路径[28]。

网络距离预测是利用节点自身某种或几种属

性作为测度来衡量节点间的距离[1]。虽然时延是最

常用的一种距离测度，但却不是唯一的测度，如节

点 IP 地址、节点间的可用带宽以及分组丢失率也常

常被用来作为网络距离测度。IDMaps[29]中基于 IP

地址前缀来判断网络节点的距离，认为具有相同地

址前缀的主机在地理上也比较接近。BRoute[30]、

Sequoia[31]、SABI[32]、PathGuru[33]把可用带宽作为

节点选择服务提供节点的依据，而 Queen[34]则是通

过分组丢失率来度量节点间的距离。

本文的研究范围仅限于因特网时延空间建模

的内容，包括了网络距离预测中与时延空间建模的

相关部分，而不包括网络距离预测的其他内容。一

些结构化的时延预测方法和网络邻近度估计系统

不在本文的研究范围之内，如 iPlane[36]及其改进

iPlane Nano、Meridian、Navigator 等。

3 单空间模型

单空间模型的前提是因特网时延空间各个部分

具有同一的性质。由于网络节点间的时延与地理位

置有关，因此人们假设因特网时延空间同一个欧氏

空间等距同构，与度量空间十分接近，且各个部分

差异较小。典型的单空间模型有 GNP、Virtual

Landmarks[7] 、 ICS(Internet coordinate system)[8] 、

PIC[9]、Vivaldi[13]、LAT[15]、IDES[11]、DS2[11]、BBS-E[37]
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以及 BBS-H[38]等。单空间模型是因特网时延空间建

模的基础，许多复杂的网络坐标系统都是在单空间

模型的基础上组合得到的。下面，分析几种典型的

单空间模型的嵌入算法，主要包括典型的GNP算法、

基于模拟的嵌入算法与基于数学计算的嵌入算法。

3.1 GNP

Ng[5]开创性地提出了通过虚拟坐标嵌入进行

网络距离预测的机制 GNP。在该机制中，将时延空

间建模为一个欧氏空间，网络中每个节点被映射为

欧氏空间中的一个坐标点，按照位置关系为每个节

点分配一个坐标值，不同节点间距离可以根据坐标

值运算得出。通过上述变换，将网络距离问题转换

成了空间节点之间的距离问题。

根据 GNP 的思想，网络节点包括 2 类：基准

节点(landmark)和普通节点。其中，基准节点是按

照一定准则在网络中选出的一些代表性节点，其他

互相测量到达对方的距离值，然后根据测量结果，

最小化实际测量值和按照虚拟坐标计算值之间的

误差来确定各个基准节点的坐标值。式(4)描述了优

化目标函数表达式，其中， ˆ( , )ij ijD Dε 表示节点 Hi

和 Hj之间预测误差评价函数。

1

1

obj1
, { , , }|

ˆ( , , )  ( , )
N i j i j

i j N

S S
L L L L L L

L L L L i j

f c c D Dε
∈ ＞

＝ ∑
…

… (4)

网络中普通节点测量自己到基准节点之间的

距离，然后再通过最小化测量距离和计算距离之间

的误差来确定自己相对于基准节点的坐标，其优化

目标函数如式(5)所示。通过单纯型下降(simplex

downhill)算法对这 2 个目标函数进行求解，进而为

网络中每个节点确定一个在嵌入欧氏空间中的坐

表 1 不同模型的对比

模型名称 选择策略 测量开销 类型 嵌入空间 部署方式 安全性 TIV 避免

GNP 随机 O(L2+LH) 单 欧氏 集中 No No

ICS 非随机 O(L2+LH) 单 欧氏 集中 No No

Lighthouse 非随机 O(L2+LH) 混合 欧氏 分布 No No

PIC 非随机 O(L2+LH) 单 欧氏 集中 Yes No

BBS-H 随机 O(L2+LH) 单 双曲 集中 No No

BBS-E 随机 O(L2+LH) 单 欧氏 集中 No No

Vivaldi 随机 — 混合 欧氏 分布 Yes No

IDES 非随机 O(L2+LH) 单 — 集中 Yes No

HA 随机 O(VN+LH) 多 欧氏 集中 Yes No

Pharos 随机 O(N) 多 欧氏 集中 No No

NetPharos 随机 O(VN+LH) 混合 欧氏 集中 No No

LAT 随机 O(L2+LH) 混合 欧氏 分布 Yes Yes

Sequoia — O(N2) 单 Treeness 集中 No Yes

HE 随机 O(VN+LH) 多 双曲+ 欧氏 集中 No Yes

DS2 随机 O(N) 单 欧氏 集中 Yes Yes

TIV aware 随机 O(L2+LH) 单 欧氏 分布 Yes Yes

Toread 随机 O(VN+LH) 多 欧氏 分布 Yes Yes

Vivaldi-T 随机 O(N) 多 欧氏 分布 Yes Yes

Phoenix 随机 O(L2+LH) 单 — 分布 No Yes

DMF 随机 O(L2+LH) 单 — 分布 No Yes

Hierarchical Vivaldi[35] 随机 O(VN+LH) 多 欧氏 分布 No No

HNPS, HBBS and HIDES 随机 O(VN+LH) 多 欧氏，双曲 分布 No No

Htrae 随机 — 单 欧氏 集中 No No

Phoenix 随机 O(VN+LH) 多 — 分布 No No

L：基准节点数目；H：普通节点数目； N：节点总数；V：全局基准节点数目
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标值。

1

obj2
{ , , }

ˆ( )  ( , )
i i

i N

S
H HL HL

L L L

f c D Dε
∈
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…

(5)

GNP 算法是很多网络坐标系统的基础，如

HNDP[16]，NetPharos[17]，HNPS[39]，等分层坐标系

统就是在将整个网络各子系统中使用 GNP 来进行

嵌入的。Ng[6]随后提出了 NPS(network positioning

system)对 GNP 进行改进，包括：1)计算基准节点

的坐标值时采用分散方式进行；2)层次结构：一部

分节点基于原始基准节点计算自己的坐标值，其

他形成第 1 层。随后第 2 层的节点基于第 1 层的

节点坐标计算自身坐标，同时又作为下一层次节

点的基准节点，按照这种结构依次进行下去。尽

管 NPS 在很大程度上优于 GNP，同时面对基准节

点的失效问题也更加健壮，但由于其采用了逐次

迭代的计算方式，初始计算时一旦出现误差，则

会造成误差的累积放大效应。在实现时为了降低

该效应的影响，NPS 只采用了 3 层结构。基于复

合空间模型的 Lighthouse[9]在局部空间也使用

GNP 算法，PIC[9]也采用了类似的方法进行嵌入，

只是引入了较为复杂的动态基准节点选择机制来

避免 GNP 中存在的单点失效问题以及恶意节点

的攻击。

3.2 基于模拟的嵌入算法

基于模拟的空间嵌入算法，其他把网络节点嵌

入过程看作一个物理过程，通过节点相互力的作用

最终达到一种平衡，而此时节点所在位置的坐标就

是节点在嵌入空间的坐标。典型的坐标系统有

Vivaldi、BBS、PCoord[40]等，下面主要介绍 Vivaldi

和 BBS 2 种较为著名的算法。

节点坐标嵌入的过程本质上就是最小化全局

误差的过程，Dabek 认为这一全局最小化过程与物

理上通过调整端点位置最小化弹簧弹性势能非常

类似，因此他们将距离预测误差之和最小化问题模

拟为弹簧弹性势能最小化问题，并提出了一种完全

分布式距离预测机制 Vivaldi[2]。节点在加入系统时

随机测量到系统中一组节点的距离，然后根据测量

结果确定自己的初始坐标值。每个节点 Hi与其邻居

节点 Hj都通过一个虚拟弹簧相连，弹簧的原始长度

是 Hi与 Hj之间的测量距离 ,i jH HD ，而当前长度是通

过节点当前坐标计算出的距离预测值 ,
ˆ

i jH HD ，因此

根据 2 者关系，弹簧将相应的伸长或压缩，最终弹

簧在系统预测误差最小时达到一个平衡状态，此时

节点坐标即为最优嵌入坐标。设
iHC
→

与
jHC
→

分别代

表节点 Hi 与 Hj 的坐标值，则每经过一次迭代，节

点坐标更新过程如式(6)所示，其中，δ 代表局部计

算步长， ( )
i jH Hu C C－
→ →

代表弹簧力的作用方向。

, ,
ˆ( ) ( )

i i i j i j i jH H H H H H H HC C D D u C Cδ＝ ＋ － －
→ → → →

(6)

由于采用分布式计算，Vivaldi 算法并不基于全

局误差判断系统是否达到平衡，因而使用基于节点

观测到的局部误差设置的局部计算步长δ 。如果误

差很大，δ 就取较大的值以便节点能够迅速移动到

一个近似正确的位置，否则δ 取较小的值以便节点

能够较准确地到达最终位置。此外，Dabek 等人还

发现欧氏空间嵌入中的很大一部分误差由接入链

路产生，而位于核心网络中的节点通常具有较小的

嵌入误差。因此 Vivaldi 在欧氏坐标中引入了高度

参数，使用一个具有高度参数的 2 维欧氏坐标对时

延空间建模。2 个节点间的距离等于其骨干网络中

的欧氏距离加上各自的高度值，进一步提高了预测

精度。

相对于 GNP 算法，Vivaldi 的精度较高，因而

许多坐标系统都是基于该算法，或者对其进行改

进。Htrae[3]通过引入地理距离与时延的启发式算法

来加速实际部署网络坐标系统的收敛速度，LAT[15]

通过计算局部误差来代替 Vivaldi 中的高度向量，

DS2[41]则通过Vivaldi算法和一些全局和局部的时延

调整算法来合成与原始数据集具有相同性质的大

规模数据集。此外，一些层次空间模型在局部坐标

嵌入时也使用了 Vivaldi 算法，如 HA(a hierarchical

approach)[12]、Pharos[13]和 Toread[42]等。

Y. Shavitt[37]提出了 BBS，把网络节点建模一

组物理粒子集合，这些粒子在势能作用下根据牛

顿力学原理在欧氏空间中运动，最终在节点之间

的力达到平衡时势能最小，从而获得其最佳坐标。

为了避免节点位置出现振荡，BBS 中又引入摩擦

力的概念，节点在每次运动中都会有一部分能量

因为摩擦力作用而消失，最终达到稳定状态。这

种动力学模型能够帮助节点跳出局部最优值，因

此，BBS 在预测精度优于包括 GNP 在内的多种

距离预测机制。BBS 不仅适用于欧氏空间，还适

用于双曲空间。但是，BBS 全部计算需要由一个

中心节点负责完成，难以构造分布式实现方式，

导致其扩展性相对较差。PCoord[40]也采用了类似
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BBS 的思想，不再赘述。

3.3 基于数学计算的嵌入算法

在基于数学计算的嵌入算法中，基于矩阵分解

的嵌入算法是最为主要的一类，它的提出是为了消

除时延空间中存在的非对称性和 TIV 现象。其原理

是利用时延空间的低维特性将其嵌入到一个低维

的向量空间中，采用一个向量对来表示节点的坐

标 。 典 型 的 模 型 有 虚 拟 基 准 节 点 (virtual

landmarks)[7] 、 ICS(Internet coordinate system)[8] 、

IDES[11]、Phoenix[43]、DMF[44]等。基于矩阵分解的

网络坐标系统其基本步骤包括以下几点。

1)通过 PCA 等维数分析工具来判定时延数据

集的维数来确定嵌入维数 m。

2)在网络中部署 N 个基准节点形成基准节点

集，基准节点之间互相测量到达彼此的距离形成一个

N×N 的距离矩阵D，然后由某一中心节点对D 进行

奇异值分解 (SVD, singular value decomposition)，

D=UWVT，那么，距离矩阵 D 中每一个元素可以表

示为

1

   1 1
N

ij k ik jk
k

D w U V i N, j N
－

＝ ∑ ≤ ≤ ≤ ≤ (7)

其中，wi 按降序排列，取其前 m 项(m<N)对 Dij 进

行近似，这样，矩阵 U 的前 m 列组成变换矩阵 Um，

距离矩阵 D 中任意一个距离向量 Di 通过变换
T

i m iD U D´ ＝ 映射到 m 维向量 '
iD ，该向量即构成基准

节点 Li在嵌入空间内的坐标值。

3) 普通节点 Hi 加入系统时，首先测量到所有

基准节点的距离形成一个距离向量
1

( , ,
ii H LV D＝ …

)
i NH LD ，然后根据变换矩阵 Um 将该向量映射到 m

维空间中，映射后的向量值即节点 Hi坐标。

IDES、Phoenix、DMF 等坐标系统采用了类似

的思想，不同是其他采用 NMF (nonnegative matrix

factorization)来对时延矩阵进行分解。与 SVD 不同

的是，NMF 没有唯一解，其精度也取决于参数的选

择。与 GNP 相比, Virtual Landmarks 和 ICS 在坐标

嵌入之前进行了优化，因此能够基于网络特征选择

合适的嵌入空间维数，进而提高预测精度。但是其

他都需要通过中心节点完成上述优化过程，导致系

统容易出现单点故障问题，同时采用固定基准节点

又会出现因基准节点失效而造成系统无法正常工

作的问题，这些都限制了其在实际大规模网络中的

应用。

除了上述基于矩阵的嵌入算法外，Sequoia 提

出了一种基于树型空间的嵌入算法。其思想如下，

首先选择一个节点作为根节点，然后将其他节点一

个个加入到树中，如图 2 所示。一个主机在树中的

位置由根节点和另外一个称为锚节点(anchor)的主

机共同决定。设待嵌入节点为 B，根节点为 R，其

锚节点为 A，在嵌入过程中引入一个虚拟节点 s 将

节点 A、R、B 连接起来，虚拟节点 s 到根节点的距

离定义为式(8)。锚节点的选择原则是使得 d(s, R)最

大，即 Max{ d(s, R) |A∈D}。在进行预测时，只需

要查找 2 个节点位置，把其他之间虚拟链路的时延

叠加起来即可。Sequoia 考虑到负载和准确性，一

般将节点划分为多个集合分进行嵌入。

d(s, R) = 0.5d(A, R) + d(B, R)d(A, B) (8)

图 2 Sequoia 构建的预测树

综上所述，单空间模型的建模思想比较简单直

观，但非常有效。基于单空间的建模使得人们探索

了各种可能的数学模型以及嵌入算法。这些模型普

遍采用了一种基于基准节点的嵌入算法。相对于直

接测量获取 N 个网络节点两两之间的距离需要

O(N2)次测量，通过建模只需 O(L2+LN)次测量即可

通过预测获取任意节点间距离，其中，L 代表基准

节点数目，N 代表普通节点数目，一般情况下 L<<N。

这些坐标系统的缺陷在其他往往适用于特定的数

据集或较小规模的数据集，缺乏通用性。这是由于

因特网时延空间的各个部分性质不同，特别是伴随

着数据集规模的增大其维数是不收敛的[26]。

4 复合空间模型

复合空间模型采用了还原法的思想，它将网络

按其结构分为接入网络和核心网络 2 个部分。在这种

因特网时延空间模型中，节点间的时延都被划分为 3
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个部分：节点到其接入点的时延，主干网络中的时延

和另一个节点到其接入点的时延。其中典型的网路坐

标 系 统 有 Virtual Landmarks[7] 、 Lighthouse[9] 和

NetPharos[17]等。其他分别建立多个局部空间模型和

一个核心空间模型，通过一个全局映射机制来预测

端到端的时延。

在 Virtual Landmarks 和 Lighthouse 模型中，有

2 个基本概念：局部坐标(local base)和全局变换矩阵

(transition matrix)。一个新节点加入系统后，首先从

已经具有位置信息的节点集中随机选择一组节点

(称为 lighthouse)作为参考节点，将这些参考节点两

两之间组成的向量作为局部基构建一个局部坐标

系统，并测量到这些参考节点的距离，然后通过

Gram-Schmidt 变换计算出自己在该局部坐标系统

中的位置信息。最后根据全局变换矩阵进行坐标空

间映射，将局部坐标变换为全局坐标。

在 NetPharos 中，网络节点按照所处的 AS 和

连接关系被划分到边缘预测域和核心预测域中，边

缘预测域通过双栈节点(同时位于边缘预测域和核

心预测域中)和核心预测相连，如图 3 所示。对于网

络中任意 2 个节点 H1 和 H2，若其对应的虚拟节点

分别为 V1和 V2，则节点 H1与 H2之间距离通过式(9)

来进行计算，其中，D(H1,V1), D(V1,V2), D(H2,V2)表

示分别 2 个边缘预测和核心预测中的预测距离。在

边缘预测和核心预测域中，NetPharos 使用了 GNP

算法来分别进行预测。此外，文献[17]还证明了

采用不同预测域距离信息的迭加不会增加距离预

测的相对误差。然而这个证明基于这样一个前提，

即分域预测的误差不会大于整个因特网时延空间

的预测误差。然而，文献[13～14]都已指出当节点

间距离较长时采用欧氏空间更为合适，而在边缘

预测域或节点距离较小时则采用具有一定曲率的

双曲空间更为合适。因此，并不能保证对于多数

节点边缘预测域的误差比整个因特网时延空间的

误差要小。

1 2 1 1 1 2 2 2( , ) ( , ) ( , ) ( , )D H H D H V D V V D H V＝ ＋ ＋ (9)

复合空间模型是出现在单空间模型后的一类

空间模型，这种模型一般从网络的拓扑结构出发将

网络分为中心和边缘 2 部分。然而基于简单的结构

划分并没有理论的依据，网络的结构特点并不能直

接在时延空间中得到体现。特别是，一些时延性质

是从端到端测量获得的，分段研究破坏了这些性

质。此外，分段叠加的方式忽略了网络选路的本质，

从一个接入点进入到达另一个接入的分组可能经

历的路由差异很大。通过对复合空间模型的研究，

人们获得了对因特网时延空间独特性质的认识，为

提出更加精细的模型做了准备。

图 3 NetPharos 的基本架构

5 层次空间型

层次空间模型依据是网络各个部分在不同的

位置有着不同的性质。文献[14]当采用基于双曲空

间的网络坐标系统预测节点间的时延时，如果节点

间的时延小于 100ms 则较为准确，当节点间的时延

大于 100ms 时则预测值偏小，采用欧氏空间坐标则

较为准确。文献[13]也发现节点距离较大时使用欧

氏空间表示更为准确。为了能够较为准确地表示因

特网时延空间，层次空间模型将整个因特网时延空

间划分为多个子空间 D={D1, D2, …, Dn}，划分后将

每个子空间进行分别嵌入。为了预测不同子空间内

节点间的时延，其他为每个节点建立一个全局映

射。这样进行时延预测时，采用一种自底向上方式

(bottom-up fashion)的预测方法。对于位于同一个嵌

入空间的节点，可以用同一个子空间内部的函数来

预测 Dis(i,j,Di)，否则使用全局坐标进行计算 Dis(i,j,

D)。与复合空间模型的区别是，层次空间模型在同

的时延尺度上采用不同坐标系统，而不是在几个子

空间中距离的叠加。

( , , ), ,
'( , )

( , , ), ,
i i

i

Dis i j D i j D
d i j

Dis i j D i j D

∈ 
＝  ∉ 

(10)

典 型 的 层 次 空 间 模 型 有 HE[14] 、 HA(a

hierarchical approach)[12]、Pharos[13]、Sequoia[31]和
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Toread[42]等。其中，HA、Pharos 和 Sequoia 采用

了相同的嵌入空间，HE 则使用了不同的嵌入空

间。首先介绍这种空间模型的思想，然后分析其

他之间的差异。

层次空间模型同样可以分为以下 2 步。

第 1 步，将所有的节点按照节点间距离或者连

接关系被划分为不同的层次，一个节点可以在一个

或多个簇中。

第 2 步，为每个节点在不同的层次上分配坐标，

由于一个节点可能在不同层次上加入到多个簇中

而拥有多个坐标。

如图 4 所示，首先在第 0 层包含了所有的节点，

为每个节点分配一个全局坐标 H0，在第 1 层将其划

分为 3 个簇，并为每个节点计算其第 1 层的坐标。

在所有的节点中，V1 和 V2 同时位于 2 个簇中，因

此其他在第 1 层中具有 2 个坐标，加上在第 0 层的

坐标，其他共具有 3 个坐标。在预测节点间的时延

时，对于位于同一个簇内的节点，直接计算第 1 层

的坐标获得；对于不在同一个簇内的节点，则通过

第 0 层的全局坐标计算获得。层次的数目和每个层

次上簇的数目取决于数据集自身的性质和所选的

聚类算法。

图 4 基于时延距离的节点聚类

在层次空间模型中，2 个关键技术就是因特

网时延空间的划分和子空间的嵌入。子空间的嵌

入已经在单空间模型中获得较好地解决，因此因

特网时延空间的层次空间模型主要解决因特网时

延空间的划分问题。HA 中子空间的划分层次由

人为指定，具有一定的灵活性；Pharos 则将其直

接定义为 2 层，每一层中采用 Vivaldi 的算法来计

算节点坐标；HE 分析了节点时延大小和嵌入空间

模型的关系，发现当节点间时延大于 100ms 时采

用欧氏空间模型更为合适，小于 100ms 时则采用

双曲空间更为合适。Toread[42]也是根据时延作为

阈值来划分子空间的，不同的是它企图减少子空

间内的 TIV 比例。与前者不同的是，Sequoia[13]

采用树型空间进行嵌入，按照节点所在的区域划

分到多个子树中，不在同一个树内的节点则必须

构建全局树来进行预测。

层次空间模型是相对于单空间模型和复合空

间模型而提出的，更多地体现了时延空间的不均匀

性。它的优势在于通过时延空间划分，可以将每个

子空间采用更加合适的时延模型进行表示，因而精

度得到了进一步提高。但是这些模型仍然没有解决

因特网时延空间建模中面临的一些固有问题，如

TIV、基准节点的选择等。

6 因特网时延空间建模的难点

6.1 嵌入模型的设计

嵌入模型是保证嵌入精度的首要因素。因特网

本身由多种不同类型的物理网络所组成，而且这些

物理网络其性能差异也非常大，难以通过一个统一

的模型对其进行描述。目前虽然已有欧式空间、双

曲空间、树型空间等基本嵌入模型以及在其他基础

上建立的复合空间和层次空间等模型用于描述因

特网时延空间，但是这些模型都不够精确，因为这

些模型都没有体现因特时延空间的本质特征。复合

模型虽然考虑了网络边缘与核心的差异，但是网络

核心的路由规则复杂，不是简单叠加能够解决的。

层次模型基于时延的划分方式不能保证划分后子

集的低维特性，而数据集的低维特性是进行空间嵌

入的依据。文献[26]分析了时延空间的维数特征，

发现因特网时延空间具有分形特征，因此伴随着因

特网规模的增大网络的维数无法用线性维数描述。

因此，在设计时延空间模型时，必须考虑其扩展性

和划分后子空间具有低维特性。

6.2 基准节点的选择

多数的时延空间嵌入算法都分为 2 部分，即首

先选择部分节点作为基准节点进行嵌入，然后再将

其余的节点嵌入到基准节点确定的空间中。因此，

基准节点的选择十分关键，如果选择的基准节点所

在的空间与数据集所在最佳嵌入空间一致，则可以

获得最好的嵌入精度。PIC 研究了基准节点的选择

策略，这些策略包括：1)最近节点选择法；2)随机

节点选择法；3)最近选择与随机选择相结合。研究
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表明策略 3)具有最好预测性能。此外，IDES 中也

对随机选择策略、K 均值、谱聚类、最大距离

(maximum distance)法等 4 种节点选择策略进行了

比较。L. Tang[45]研究了随机、贪婪、K 均值、最大

距离的基准节点选择算法和基准节点的数目关系，

发现当采用较好的基准节点选择算法时，可以选择

较少的基准节点，而当基准节点数目较大时采用随

机选择算法即可。但是这些策略不能保证 2 个基准

节点所在的空间与最佳嵌入空间一致。因此，如何

缺乏全局知识的情况下选择最好的基准节点集，进

而确定最佳的嵌入空间值得深入研究。

6.3 TIV 的克服

TIV 作为因特网时延空间的一个基本性质，广

泛地、持久地存在于因特网中，因而如何有效地避

免 TIV 的影响成为坐标系统必须解决的难题。文献

[24]发现路由策略的非高效性是导致 TIV 的重要原

因，然而整个因特网的路由策略又是不可获知的。

TIV 影响网络坐标系统的精度主要是通过改变数据

的维数来影响嵌入精度。

下面以经典的空间嵌入算法 MDS 来分析度

量空间嵌入算法引入的误差。设 D 为度量空间，

MDS 算法分为 3 步：1) 获得节点间平方距离矩

阵 D(2)= [d2
ij] ； 2) 对 D(2) 进 行 双 中 心 化 ，

BD=−(1/2)JD(2)J，其中，J=I−n−111T；3) BD 进行分

解 BD=Q∧QT，其中，∧=[λi]为特征值的降序排

列。由于 D 为度量空间，特征值均为非负，选取

其特征值大于 0 的前 m 维向量构成的特征值矩阵

为∧m，则可以 0 误差将 D 嵌入到 m 维欧氏空间

中。但是如果数据集 D 中，存在 TIV 现象则会引

入负的特征值λi,根据矩阵扰动理论可知其引入的

误差的下限表示为
2 2

{ : 0}i

i
i

e
λ

λ
＜

＜∑ (11)

由此可知，如数据中的 TIV 数目越多，程度

越严重则λi 越大，引入的嵌入误差 e 越大。为了

克服 TIV 的影响，一些工作研究了 TIV 的性质和

判断方法。文献[25]分析了 TIV 的生存期，发现

80%的长生命 TIV(long-lived TIV)生存期小于 5h，

同时指出 TIV 的比例会受到处理数据方式的影

响。文献[46]提出了一种基于决策树的有监督学

习方法来判定 TIV 的发生，其原理是将时延系统

的预测值与实际测量值的统计量作为输入样本，

通过标记的 TIV 来训练决策树，最后给出一颗

TIV 判定树。

根据上述关于 TIV 的发现，一些网络坐标采取

了一些措施来避免TIV的影响以提高因特网时延空

间模型的精度和健壮性。文献[41]分析了因特网时

延空间的聚簇(cluster)特性，指出 TIV 在不同的数

据簇之间比较严重，而在簇内则比较轻。文献[47]

利用时延较小时 TIV 严重性较轻这一现象，提出了

一种基于时延阈值分层的 Vivaldi 因特网时延空间

模型。文献[42]同样利用因特网时延空间 TIV 的聚

簇特性，提出了一种双层因特网时延空间模型。文

献[48]进一步分析了时延大小和 TIV 的关系，在一

般情况下时延越大则 TIV 越严重，但是这种关系却

并不总是成立。文献[49]提出了一种基于空间的修

复的方法来消除 TIV 的影响，但是该方法必须要求

数据集本身较为完备。这些方法还存在着很多不

足，如何更好地解决 TIV 引入的误差是因特网时延

空间建模的一个难点。

7 因特网时延空间建模的主要研究方向

7.1 因特网时延空间模型综合比较

在上文对因特网时延空间模型的基本思想进

行了分析，本节结合时延模型其他几个方面进行了

综合分析。

测量开销基于因特网时延空间模型的预测可

以减少网络测量开销，因此建模中使用的测量开销

是一个重要方面。

部署方式在时延建模的过程中，算法的设计确

定了网络坐标系统的部署方式。采用集中式部署借

助于服务器能够提高系统的收敛速度，但是不易于

扩展；而分布式系统则不要基础设施的支持，具有

较好的扩展性。

安全性及健壮性距离预测机制必须能够处理

大规模网络环境下的多种异常，尤其是在网络中存

在恶意节点或者攻击的情况下，系统要保证仍能够

正常工作，不能出现单点失效的问题。

从整体上看，因特网时延空间的建模呈现出以

下趋势。

1) 从单一模型向复杂模型转变。单一的空间模

型无法反映因特网时延空间中各部分性质，通过复

杂的空间模型，或者多个几何空间模型的复合模型

来对因特网时延空间建模，成为当前因特网时延空

间建模的方向。

2) 模型更加反映了网络的拓扑结构。层次空间
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模型或者复合模型的出现，使得模型中体现了更多

的网络信息，网络的拓扑、路由信息在模型中得到

了体现。

3) 模型更加完善。随着研究的深入，在一个模

型中不仅考虑到了时延的动态性，还考虑到 TIV、

基准节点和系统部署等多方面的问题。

7.2 因特网时延空间建模的主要研究方向

从因特网时延空间建模的发展过程来看，因特

网时延空间的模型日益多样化和复杂化，并逐步地

与网络应用相结合。未来的研究方向，主要包括以

下 5 个方面。

1) 因特网时延空间的测量

对因特网时延空间的测量是获取其基本性质

的主要途径，也是提出新的因特网时延空间模型

的依据。现有的因特网时延性质多是在对 King、

Harvard、Meridian、PlanetLab 等少数数据集分析

得出的结论。这些数据集规模最大的包括 2 000～

3 000 个节点，小的仅包括几百个节点，对于拥有

数亿节点的网络来说微不足道，也无法全面反映

其性质。因此，如何巧妙地设计实验，对因特网

时延空间进行更大规模的测量，对于全面认识因

特网时延空间十分有意义。此外，最近测量发现

网络结构正在发生新的变化，因特网正由一个具

有较高异配系数中心化的网络向同配系数较高的

对等网络进行演化[50]。网络结构的变化是否会引

起时延空间性质的变化也需要通过实际测量加以

验证。

2) 更加完善的时延空间模型

从最初的单空间模型，到后来的层次空间模

型，这些模型越来越能够体现时延空间的本质属

性。现有模型存在的不可扩展性，以及时延空间

中的 TIV 现象都为时延模型在更大范围上的应用

带来困难。特别是近些年来的研究主要围绕 TIV

的性质和克服来展开。然而现有的时延空间空间

模型，无论是单空间模型、复合空间模型还是分

层模型，在局部往往使用的仍然是度量空间模型，

仍然存在着机理性的问题。此外，基准节点选择、

网络坐标系统安全性等问题的解决都需要提出全

新的模型。

3) 系统的稳定性与安全性

目前，大多数的网络时延模型都是静态的，很

多算法没有考虑时延的变化和更新机制。根据矩阵

的扰动理论可知，由于时延空间中存在 TIV 现象使

得时延坐标系统为一个不稳定系统，一个节点时延

的变化会导致整个系统的大幅扰动甚至失效[15]。只

有设计良好的坐标更新机制，才能保证系统的可用

性。此外，很多坐标系统，如 GNP、IDES、Pharos

等为设计的简便使用了固定的基准节点或集中式

结构，在面临恶意攻击或网络故障时将会出现问

题。虽然有部分研究提出了一些安全措施[51～53]，但

都还处于起步阶段。

4) 系统的部署应用

随着因特网时延空间模型的日益精确，网络坐

标系统以及一些时延空间性质可以用于辅助提高

网络应用的服务质量。如网络坐标系统被用来辅助

SIP 协议构建消息分发树 [54]，构建更加高效覆盖

网络以缩短节点搜索时间和通信时延[28,55～58]。同

时，许多未来互联研究项目 GENI、FIRE 等中也

包含了对网络性能感知的研究[59,60]。由此可见，

将因特网时延空间建模的理论成果付诸于实践，

将是一个新的研究方向。在这一过程中，需要考

虑到系统的一致性、可扩展性、稳定性、收敛性、

安全性、精确性以及存储、计算、通信开销等一

系列问题。上述问题，却是理论研究中很少涉及的

或没有全面考虑的。

5) 利用网络时延进行 IP 定位

近年来，有越来越多的网络应用需要准确定

位用户的地理位置，如广告精准投放 (targeted

advertisements)，确定非法内容的位置以及寻找实

施网络攻击的主机。在进行主机定位时，利用的

就是时延和地理距离的线性关系，节点间时延的

三角形约束关系，典型系统有 CBG、Spotter、

Octant。通过研究时延空间中的 TIV 规律可以帮

助网络定位算法来提高定位的精度[61～64]，这一研

究也十分活跃。

8 结束语

因特网时延空间建模的研究大大地促进了网

络测量和网络科学的发展。由于因特网时延空间

建模的需要，很多大型的网络测量平台、测量项

目得到实施和应用，如 PlanetLab 、 iPlane 、

Navigator、Meridian、King。根据因特网时延空

间建模的发展阶段，现有的时延模型分为单空间

模型、复合空间模型和层次空间模型。这些模型

反映了人类对因特网时延空间的认识日益深入。

在建模过程中，许多数学方法得到了应用，一些
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专门算法被提出来用于坐标嵌入，这些方法还可

以被应用到其他领域。但是，目前的研究还普遍

存在难以适应网络动态变化、对因特网时延空间

的性质把握不够全面的问题，没有哪一种现有的

时延模型能够成为公认标准。伴随着网络结构的

演化，因特网时延空间的性质也表现出一些新的

特点，只有深入地把握这些特征才能建立完善准

确的模型。总之，尽管目前有关因特网时延空间

建模的研究已经取得了长足的进步，但这一领域

仍有许多问题需要进一步研究。
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